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NOMBRE DEL CURSO MODALIDAD DURACION
Ciberseguridad | En Linea 40 Horas

OBIJETIVO GENERAL:
Proponer estrategias preventivas en materia de ciberseguridad, para salvaguardar la seguridad integral en la red de datos personales y confidenciales, sistemas y
equipos de informacién

PERFIL DE INGRESO:

Interés por conocer los alcances de la ciberseguridad para aplicarla en su campo de desempefio.
Habilidades basicas para el manejo de programas computaciones y navegacion en Internet.
Habilidades para el autoaprendizaje.

Habilidades para el andlisis de informacidn.

Habilidades de comunicacidn escrita.

Capacidad de autogestion en la organizacion del tiempo a dedicar para el curso.

PERFIL DE EGRESO:

Tema 1.

1.1
1.2.

1.3.

Reconocer y definir conceptos basicos relacionados con ciberseguridad.

Reconocer diversas amenazas y riesgos presentes en el ciberespacio.

Identificar malas practicas en la red y proponer acciones para cambiarlas por buenas practicas.
Aplicar la ciberseguridad en actividades diarias, en el contexto laboral y personal.

Reconocer, hacer valer y cuidar los derechos fundamentales en Internet.

Proponer estrategias preventivas en materia de ciberseguridad.

RECURSOS DIDACTICOS Y

TEMA ESTRATEGIAS DIDACTICA!
S S GIAS CTICAS MATERIALES
Estudio de caso
Analisis de caso en colaboracion en foro
Introduccion a la ciberseguridad L . L
Investigacion de informacion

Caso
Ciberespacio y ciberseguridad Revisién analitica de recursos informativos
Riesgos, amenazas y vulnerabilidad en la Foro
seguridad de la informacidn Resumen de informacion
Malas practicas en materia de ciberseguridad Sitios Web

. . Elaboracidon de definiciones y establecimiento de relaciones entre conceptos
en un contexto inmediato
Organizacion de la informacidn graficamente

Relacién de contenidos revisados en situaciones reales
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RECURSOS DIDACTICOS Y

TEMAS ESTRATEGIAS DIDACTICAS MATERIALES
Investigacion de informacion
Revisién analitica de recursos informativos
Tema 2. Propuesta de estrategia en materia de Resumen de informacidén
ciberseguridad
Organizacion de informacion en tabla comparativa
2.1. Normativas internacionales en materia de
ciberseguridad Elaboracion de reflexiones y conclusiones
2.2. Legislacion informatica de México Sitios Web
2.3. Derechos fundamentales en Internet Relacién de contenidos revisados en situaciones reales
relacionados con la ciberseguridad Foros
2.4. Ejemplos de estrategias preventivas en Socializacion de propuestas en foro
materia de ciberseguridad
2.5. Disefio de estrategias en ciberseguridad Evaluacion en pares
2.6. Acciones para evitar malas practicas que
ponen en riesgo la seguridad en la red Disefio de estrategias
Esquematizacién de informacidn en infografia
Socializacion de productos en foro
EVALUACION
COMPONENTES DE LA EVALUACION PORCENTAIJES
Practicas y Cuestionarios 60%
Participacién en Foros 30%
Evaluacién Final 10%
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