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Internet y seguridad: los nuevos retos de un mundo globalizado

Juan Manuel Fernandez Chico

Resumen

Internet es uno de los fendmenos tecnoldgicos de informacion mas importante de todos los tiempos, transformando la economia, las
relaciones sociales, la politica y, sobre todo, la seguridad. Aqui se hace mencidén de tres aspectos importantes en esto ultimo: el papel
de la privacidad, los delitos cibernéticos y la cooperacion internacional. En cada uno describiremos las implicaciones presentes y los
retos de los Estados, concluyendo en la necesidad de un cambio de perspectiva en lo referente al territorio y el gobierno de Internet.
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Abstract

Internet is one of the most important information technology phenomenon of all time, transforming the economy, social relations, po-
litics and, above all, security. In this work there are three important aspects in the matter of security: the role of privacy, cybercrimes
and international cooperation. In each, we will describe the implications and challenges of the State, concluding on the need for a change
in perspective in relation to the territory and Internet governance.
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La sociedad de la informacion

-Si, el lugar donde estan, sin confundirse, todos los lugares del

orbe, vistos desde todos los angulos.

(..)

vi el Aleph, desde todos los puntos, vi en el Aleph la tierra, (...) vi
mi cara y mis visceras, vi tu cara, y senti vértigo y lloré, porque
mis ojos habian visto ese objeto secreto y conjetural, cuyo nom-
bre usurpan los hombres, pero que ningtin hombre ha mirado: el

Internet, breve boceto de su presente

| origen de Internet es para nada incierto. Fue

parte de un trabajo de inteligencia del departa-

mento de seguridad de los Estados Unidos que
buscaba conectar sistemas informaticos en red. Pero
lejos de su origen, Internet es un espacio con multi-
ples retos, pues se ha involucrado de manera profun-
da en muchas practicas cotidiana (Bunyavejchewin,
2010; Everard, 2000). Poco a poco vemos como estas
tecnologias de informacion, que giran en torno a la
Internet, comienzan a tomar protagonismo en nues-
tra vida, donde pensadores como Manuel Castells
abogan por un derecho universal a Internet (Revista
A, 2010). Para algunos autores, esta serie de cambios

inconcebible universo.
Jorge Luis Borges, E/ Aleph.

tecnoldgicos describen una sociedad de la informa-
cién que hace referencia a un mundo cada vez mas
comunicado entre si por medio de redes tecnoldgicas
(Mattelart, 2002; Sempere, 2008). Marshall McLu-
han, quien intentd predecir una sociedad conectada
por las nuevas tecnologias, le llamo la aldea global
(McLuhan, 1996). Parecido, Raul Trejo Delarbre tituld
uno de sus libros Viviendo en el Alpeh, quien utiliza el
eje narrativo del cuento del escritor argentino Jorge
Luis Borges para describir Internet. Alberto Constan-
te escribe que al presionar una tecla, el mundo es
nuestro por lo que podemos tener miles de bits de in-
formacion en cuestion de segundo (Constante, 2005).

Nunca antes, en la historia de la humanidad, habian
existido tantas posibilidades de acceder a tanta in-
formacion, tan variada y de forma tan publica (Tre-
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jo, 2006). Por eso Trejo Delarbre cree que la manera
mas grafica para explicar la Internet es por medio de
la figura del Aleph: “(...) todos los lugares de la Tierra
estan en el Aleph, ahi estardn todas las luminarias,
todas las lamparas, todos los veneros de luz” (Jorge
Luis Borges). La analogia de Trejo Delarbre no es para
nada complaciente, pues para muchos sin-acceso son
irrelevantes los avances o retrocesos de la Internet.

En una entrevista, Manuel Castells dice que estar
desconectado es estar excluido (Revista i, 2010),
por lo que Internet como una red totalitaria aun esta
lejos de ser evidente. El mismo Trejo Delarbre dice
que cuatro de cada cinco mexicanos, por ejemplo,
no tiene acceso a la Internet, lo que hace palpa-
ble eso que algunos han llamado /a brecha digital
(Serrano y Martinez, 2003). Pero habria que tener
cuidado con esta expresion, pues el hecho de no
tener acceso a Internet tampoco deberia ser, por
consecuencia, un des-conectado, pues muchas de
las cosas que hacemos como ver television, llamar
por teléfono celular, usar un cajero automatico, o
tener membrecia en alguna tienda departamental,
estan conectadas en redes similares a Internet (a
veces basadas en Internet, como muchos canales
de televisidn). Pero el hecho de ser Internet la red
informatica mas importante, el no estar conectado
en ella es estar literalmente desconectado.

Pero del otro lado, los conectados se ven involucra-
dos en un fendmeno sumamente reciente y que ha
modificado aspectos esenciales de su vida, como es
la rapidez de acceso a cantidades apabullantes de in-
formacion, dependencia de nuevas tecnologias que
facilitan tareas cotidianas, asi como centrar una im-
portante parte de su entretenimiento y tiempo de ocio
en navegar en Internet. La revista Time, en el mes de
noviembre de 2010, sacé una serie de articulos en
donde presentaba una lista de malos habitos causa-
dos por la adiccién a Internet, como la impaciencia y
la tendencia a olvidar las cosas. Manuel Castells, por
otro lado, dice que estas tecnologias deben ser en-
tendidas de manera contraria, pues argumenta que
es benéfico estar en constante conexion y renovando
nuestra informacion (Revista i, 2010). Independien-
temente de eso, el mundo parece tender a estar mas
conectado a través de Internet. De acuerdo al Inter-
net World Stats, de los casi 7 mil millones de habitan-
tes que tiene el mundo, para finales de 2011 habria
2,267,233,742, es decir, el 32.7%, con un incremento
del 528.1% de 2000 a 2011. Cabe destacar que Me-
dio oriente y Africa son las regiones con mayor cre-
cimiento, y, a la vez, los mas desconectados, Africa
sOlo tiene una penetracion del 13.5%.

Los nuevos retos de seguridad

Privacidad

Bruce Schneier, en una conferencia sobre privacidad en
Internet, dijo que la tecnologia de la informacién actual
tiende a crear sistemas que nunca olvidaran los datos
que pasan por ellos, haciendo referencia a eso que ge-
neramos cuando hacemos uso de nuevas tecnologias de
informacion: un teléfono celular, cualquier movimiento
desde un buscador en Internet, alguna transaccion ban-
caria desde la Red. Schneier dice que existen diferentes
tipos de informacidén personal acumulada en alguno de
estos sistemas tecnoldgicos: la que producimos nosotros
(fotografias, videos, textos); la que se genera por casua-
lidad (por ejemplo la fotografia de una multitud en la que
podemos estar nosotros, o la crénica de un evento al que
asistimos); la que se genera a través de lo que hacemos
(al dejar huellas digitales al momento de navegar en In-
ternet); y, finalmente, la que surge al combinar todas las
anteriores (BT Benelux and Skybox Security, 2010).

Schneier define la privacidad como la capacidad de con-
trolar nuestra informacion, y de presentarla en los con-
textos que nos sea mas conveniente, y el problema con
la que se genera en Internet, es que el usuario pier-
de el control, convirtiéndolo en material a disposicion
de quien pueda y quiera tomarla. Maria Nieves Salda-
fla comparte la misma preocupacion sobre el uso de la
informacion, argumentando que la privacidad debe ser
considerada como un nuevo reto frente a las tecnolo-
gias de informacion basadas en Internet, pues, dice, el
usuario nunca debe perder su capacidad de controlar
la informacion que genera (Nieves, 2007). Esta pérdida
de privacidad es en parte generada por el incremento
de usuarios que navegan en el ciberespacio y por un
aumento de practicas que exponen la privacidad de es-
tos usuarios, impulsado por paginas dedicadas a vender
informacion personal ofrecida voluntariamente (como
es el caso de Facebook, en donde sus clientes pagan
anuncios publicitarios en la pagina mientras los usuarios
sigan externando su vida privada).

Paula Sibilia explica éste fendmeno con mayor precision
en su libro La intimidad como espectaculo, donde nos in-
dica que una importante cantidad de usuarios en Inter-
net hacen una practica de confesion, en donde exponen
su intimidad: blogs, redes sociales, espacios personales,
comunidades en red de intercambio de archivos, etc.
(Sibilia, 2008:32). Situaciéon que pone en riesgo la con-
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servacion y control de la privacidad de los usuarios
al subir informacion personal que luego puede ser
utilizada para fines perjudiciales. El fendmeno expli-
cado por Paula Sibilia parece ir en aumento, como lo
muestra un reciente estudio de Internet World Stats,
pues en casi seis afos, Facebook ha logrado cautivar
mas de 517 millones personas en mas de 212 paises
(Internet World Stats, 2010). Europa es la regién con
mas usuarios, con 162'104'640 (es decir el 19.9%,
casi una cuarta parte de los usuarios conectados
al Internet), mientras en el norte de América, en-
cabezado por Estados Unidos (con 132810940 de
usuarios), cuenta con 149'054'040. América del Sur
concentra 49'771'960, Asia 93'584'580, mientras
en la cola se encuentra Africa (17'607’440) y Ocea-
nia (11'596'660) (Internet World Stats, 2010). Los
riesgos de pérdida de privacidad van en aumento
de manera paralela, pues el mismo Facebook admi-
te que su plataforma no es completamente segura
(El Universal, “Facebook admite fallas en seguridad”
18/10/2010 The Jakarta Globe “Facebook overhauls
privacy controls alter internal cranking” 27/05/2010).

Delitos cibernéticos

Junto con el aumento de la pérdida de privacidad,
aumentan los riesgos de un ataque cibernético!
gracias a diversas técnicas que se han adaptado
a redes sociales como Facebook. Los riesgos pro-
vienen principalmente por aplicaciones falsas que
son generadas de manera automatica (como lo ha-
cen los worms, que son virus informaticos que se
multiplican de manera automatica), principalmente
por juegos o fotografias que los esconden (Perkel,

1 Debe entenderse delito cibernético como todo delito que suce-
de en el ciberespacio. No existe un consenso sobre el término que
mejor represente a estos actos delictivos en la Internet, algunos
autores hacen diversos usos de términos, como delitos informati-
cos (Cano, 2009; Lbépez, 2007) o delitos telematicos (Lopez, 2007),
crimenes virtuales (Grabosky, 2001), amenazas a un sistema de
informaciéon (Gomez, 2010), cibercrimenes (Grabosky, 2001; Cano,
2009; Brenner, 2010), ciberterrorismo (mas comun Estados Unidos,
principalmente después del 11 de septiembre de 2010, donde el
Burd Federal de Investigacion le ha definido como el ataque directo
a un gobierno por medio de acciones informaticas) es un término
que para ciertos autores integra delitos dentro de Internet pero con
matices especificos, mientras otros autores los identifican de mane-
ra mas general (Gable, 2010; Ford y Gordon, 2003; Ruiloba, 2006),
pero por fines de compatibilidad con los documentos oficiales poli-
ciacos en México y la generalidad que abarca su matizacion, en este
proyecto se usara delitos cibernéticos.

2010). Por lo que el crecimiento de las redes socia-
les también ha causado un aumento de la inseguri-
dad en la Internet (Cobb, 2009).

Desde hace diez afios, las agencias de seguridad de
los paises industrializados comenzaron a generar
grupos especializados dentro de sus cuerpos poli-
ciacos encargados exclusivamente de defender el
territorio virtual (Ruiloba, 2006; Cano, 2009; Gutié-
rrez, 2010). Internet se convirtiéo en otro campo de
batalla, principalmente después de algunos ataques
cibernéticos con magnitudes tan imponentes como
los de las Olimpiadas de 2002 cuando un competidor
surcoreano fue descalificado y hubo un ataque ma-
sivo de DoS?; en Estonia en 2007, al momento que
se retird una estatua de la resistencia soviética con-
tra el nazismo; o el de Iran en 2010, para sabotear
su programa de energia nuclear, entre otros. A los
gue debemos sumar ademas los ataques a las bases
de datos de Google, laboratorios en universidades,
paginas oficiales de gobiernos y computadoras per-
sonales (Acohido y Swartz, 2004). Jeffrey Perkel en-
focd un estudio a los ataques perpetrados a centros
universitarios, los cuales ganan popularidad como
blancos de los delincuentes cibernéticos. La Univer-
sidad de San Diego, en California tuvo un promedio
de 27’000 intentos de intrusién por dia durante los
primeros tres meses de 2010 (Perkel, 2010).

Byron Acohido y Jon Swartz escriben que con el
hecho de estar conectado a Internet, exponemos
nuestros sistemas informaticos a una serie incalcu-
lables de peligros. Basados en un trabajo de inves-
tigacién hecho por Avantgarde, una computadora
con procesador Windows XP tiene un promedio de
341 ataques si no cuenta con un firewall, que quiere
decir corta fuego para contener ataques externos,
mientras una computadora con procesador Mac su-
frio 339 ataques en una hora. Avantgarde adelanta
que 67% de los usuarios en Internet no usan nin-

2 DoS quiere decir Denied of service, que en espafiol es Negacion de
servicio, que consiste en mandar mensajes o conexiones falsas a un
sistema informatico hasta que se satura y colapsa. La magnitud de
éste tipo de ataque se mide por el nUmero de veces que fue mandada
una falsa conexion, por lo que se hace uso de un ejército de script
kiddies, que son usuarios aficionados que se unen a la causa del
ataque, pero sin tener grandes conocimientos de hackeo, donde lo
Unico que deben hacer es mandar la sefial desde sus computadoras
personales. Esta técnica, que se ha utilizado para sabotear sistemas
informaticos de gobiernos o grandes empresas, aparte de ser suma-
mente efectiva, es imposible de rastrear, pues los falsos mensajes
pueden venir de cualquier parte del mundo.
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Desde hace diez afnos, las agencias de
seguridad de los paises industrializados
comenzaron a generar grupos especia-
lizados dentro de sus cuerpos policiacos
encargados exclusivamente de defender
el territorio virtual

gun tipo de firewall, lo que expone a un sistema a
esa cantidad de ataques. Los autores concluyen que
nunca la Internet habia sido tan insegura como lo es
actualmente (Acohido y Swartz, 2004).

Pero no se pueden limitar los delitos cibernéticos
s6lo a lo que ocurre en un sistema informatico como
es la computadora, o en la simple accion de navegar
en Internet, pues el avance tecnoldgico también ha
provocado que muchas de las vulnerabilidades antes
discutidas migren a otras tecnologias de comunica-
cion. Hillie Koskela se suma a las voces que prestan
mayor atencion a la telefonia movil, argumentan-
do que ésta ha comenzado a infiltrarse en mayor
medida a la vida cotidiana al reducir su tamafno y
su costo, asi como el aumentar sus aplicaciones y
usos al momento de conectarlo a la Red. Los celu-
lares sirven como maquinas de registro facilmente
adaptables y que pueden ser usados por cualquiera
(Koskela, 2004). Lo cual debe ser entendido como
otro reto a la privacidad, pues toda la informacion
gue genera un teléfono movil (mensaje, llamadas,
fotografias, videos) puede perder su rastro y mul-
tiplicarse indefinidamente. De acuerdo a un estudio
realizado por Symantec, 87% de las personas que
encuestaron se sienten inseguras al navegar por sus
teléfono moviles al percibir que no existen garantias
de seguridad (Net Security, 2010).

Acuerdos internacionales de intercambio de informacion

Uno de los puntos nodales en la seguridad de In-
ternet, es la cooperacién internacional. EI modelo
nacionalista de la seguridad a través de la defensa
de la soberania, envergadura que le corresponde a
un cuerpo gobernante y policiaco, no parece ade-
cuarse a la realidad actual. Muchos de los ataques
cibernéticos provienen de paises extranjeros, a ve-
ces con distanciamientos politicos que nos les per-
miten actuar con facilidad (Astier, 2005; Eriksson y

Giacomello, 2006). Para autores como Stéphane Astier,
el gobierno sobre Internet debe trascender a las fron-
teras territoriales si es que en verdad quiere convertirlo
en un espacio seguro, y propone que sean las Naciones
Unidas el organismo responsable (Astier, 2005). Otros
como David L. Carter proponen que sean las policias
de los paises quienes comiencen a generar trabajos de
cooperacion entre si, pues aunque el Estado-nacion, y
sus formas territorialistas y nacionalista de operar es-
tan en decadencia (Bauman, 2006; Beck, 2005), para
éste autor el Estado sigue siendo el Unico responsable
de garantizar y mantener la seguridad, ya sea en el es-
pacio fisico o en el virtual (Carter, 2009). Eriksson y
Giacomello proponen que exista una mayor cooperacion
internacional en lo referente a acuerdos, pero que sean
los Estados quienes los pongan en practica (Eriksson vy
Giacomello, 2006; Gable, 2010). Los autores explican
como naciones como Rusia, China y Estados Unidos,
después de la Guerra Fria, comenzaron a crear cuerpos
especializados para cuidar y medir la seguridad en In-
ternet, lo que es un esfuerzo plausible, pero ineficiente,
pues la Guerra Fria inaugura una transicién de una so-
ciedad industrial a una de informacion, provocando un
aumento de usuarios que navegan por la Internet (usua-
rios licitos e ilicitos), haciendo que esta sea imposible de
controlar completamente desde un solo pais (Eriksson y
Giacomello, 2006). Por lo que Internet debe ser entendi-
do como un espacio multiterritorial, y publico, en donde
la politica del Llanero solitario no tiene cabida (Astier,
2005), pues jamas las naciones habian estado tan vul-
nerables (Gable, 2010). Kelly Gable escribe que éstos
grupos delictivos que pretendan perpetrar ataques ci-
bernéticos no necesitan de una gran infraestructura
para hacerlo (Gable, 2010). Como lo dijo el director de
seguridad doméstica en Estados Unidos, Tom Ridge, los
terroristas ahora pueden paralizar la economia global o
apagar un generador de electricidad sentado frente a
una computadora (Eriksson y Giacomello, 2006). Esta
estrategia de ataque debe ser analizada por tres pun-
tos: la creciente ola de nuevas tecnologias de informa-
cion que avanzan mucho mas rapido de lo que lo hacen
los sistemas de seguridad; la capacitacion cada vez mas
accesible para aprender a manipularla; y, por ultimo,
gue se puede sumar mas gente a la causa ideoldgica del
ataque, reduciendo los riesgos de perder la vida o ser
capturado (Dartnell, 2006). Este Gltimo punto ha sido
poco estudiado, pues como en el caso de Estonia (2007)
muchos jovenes rusos, con poco conocimiento en uso
de tecnologias informaticas, cooperaron en el ataque de
DoS contra las paginas del gobierno, congelando al pais
por casi una semana. Incluso habria que imaginar el es-
cenario de de miles de usuarios a lo largo del mundo
atacando un mismo objeto bajo una insignia. Jose Naza-
rio, un experto en delitos cibernéticos, dice que el caso
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de Estonia en 2007 fue un parteaguas en la seguri-
dad cibernética, pues ésta ha comenzado a ser una
preocupacion para los paises que se ve reflejada en
la inversién que hacen para desarrollar tecnologia y
capacitacidn de personal en defensa de su seguridad
nacional (CNET News, “"Cyberattack in Estonia—what
it really means”, 29/05/2007).

Conclusiones

Internet nos debe obligar a pensar de otras formas y
bajo otros medios. No sélo por las implicaciones en

seguridad (que brevemente han sido explicadas aqui),
sino en un contexto general, pues una sexta parte del
mundo esta conectada a ésta enorme Red, y muchos, un
importante nimero de éstos, dependen de alguna u otra
forma de ella. Poco a poco nos enfrentamos ante nuevos
retos a los que no estabamos acostumbrados, como es
el caso de Wikileaks, que he dejado aparte por lo enor-
me y actual del tema, que necesitaria ser abordado de
manera exclusiva. Hay que pensar qué tan vigentes son
los modelos de seguridad basados en el territorio, ante
un mundo cada vez mas conectado.
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